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Agenda: Kirjautumisen uudistukset

e Katsaus jo tehtyihin kehityksiin
e Edellisen jakson kehitykset

e Meneillaan olevan jakson kehitykset
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Uusi kirjautumissivu kayttoon 11/2024

Halti-julkaisu (2024) sisalsi ison muutoksen
Kirjautumiseen kun kirjautumissivu laitettiin
uusiksi

Uusi kirjautumissivu
- Mahdollisti autentikaattorin kayton ja
kaksivaiheisen tunnistautumisen
(kayttajan toimesta)
- Ohjasi uuteen kayttoliittymaan

Pakotettu salasanan vaihto 90 vuorokauden
valein

Palautustietojen tallennus

- Salasanan palautus sahkdpostiin
- 2FA sahkopostin avulla
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2FA kirjautuminen Halti-julkaisussa

Kayttoonotto aina kayttajan itsensa toimesta

Tuetut autentikaattorit
- Microsoft Authenticator
- Google Authenticator
- Authly
- ...seka muutama muu

Kaksivaiheinen SMS -kirjautuminen jai pois

Kayttajatilastojen kirjaaminen Tampuuriin jai pois

7
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Unohditko salasanasi?

Kirjoita alle kayttajatunnuksesi ja valitse Lahetd
salasananvaihtolinkki. Mikali kayttajatunnukseesi on liitetty
sahkopostiosoite, lahetamme sinulle sahkopostitse linkin
jonka kautta paaset vaihtamaan salasanasi uuteen.

Kayttajatunnus

Laheta salasananvaihtolinkki

Peruuta

S VISMA
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Tunnuksen valiaikainen lukitus: Stardust 06/2025

- Tampuuri-kirjautumiseen tunnuksen viliaikainen - e |

lukitseminen T
- S virheellista kirjautumisyritysta johtaa ; :
tunnuksen lukittumiseen 15 minuutin ajaksi Tampuuri

Lukitus poistuu automaattisesti — ei lisaa Kirjaudu sisaan
péa.k.aytt-ajén tyékuormaa Ole hyva ja kirjaudu sisaan alla olevalla lomakkeella,

® Kirjautuminen epaonnistui
Tunnuksesi on lukittu

Lukituksen voi ohittaa vaihtamalla salasanan
"Unohditko salasanasi” -toiminnolla

i@visma.com

Salasana

> VIIMA




2FA-kirjautumisen suositus: Nebula julkaisu 9/2025

Tampuuriin kayttooikeusryhma-kohtainen muistutus
2FA:n kayttoonotosta

Paakayttaja asettaa kayttoon haluamilleen e —
kéyttéjé ryh m i I | e Kaksivaiheinen tunnistautuminen

Tarkoituksena olla “riittavan arsyttava”, jotta kayttaja
ottaa 2FA:n kayttdon itselleen

Naytetaan jokaisen kirjautumisen yhteydessa seka aina
siirryttaessa aloitussivulle uudessa kayttoliittymassa
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Kayttajahallinnan tilastot: Sirius-julkaisu 11/2025

- Tampuurin Graafiseen raportointiin uusi raportti:
Kayttajahallinnan tilastot

Tampuuri-kehitykset - Graafinen raportti
“Kayttajahallinnan tilastot”

Lukitut tunnukset

2FA-kayttoonotto

Kirjautumisten maarat

Viimeisin kirjautuminen ja salasanan vaihto
kayttajakohtaisesti

sajatse)
2051

68/655

Kirjautumisdataa keratty 6/2025 alkaen

Kirjautumistilaston korvaaja

Kaikille asiakkaille pyynnosta asennettava raportti,
ei vaadi Tietovarastoa
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Edellinen kehitysjakso: Syyskuu'26 ja 2FA-pakotus

Kaksivaiheisen kirjautumisen (2FA) pakottaminen paalle
kayttooikeusryhmittain:

Aiempi suositus koettiin riittamattomaksi, joten rinnalle tehtiin
2FA-pakotus.

Paakayttaja asettaa paalle haluamilleen kayttooikeus-ryhmille.

Jos pakotus on asetettu paalle, Tampuuriin ei paase
Kirjautumaan lainkaan ilman etta autentikaattorisovellus on
otettu kayttoon.

Tuetut autentikaattorit edelleen
- Microsoft Authenticator
- Google Authenticator
- Authly
- ...sekd muutama muu

Perustiedot = Oikeudet = Kayttajat

Nimi Kiinteistonhoitaja

Kuvaus

Kohdeoikeus
Vain kohdetiedot 2]

Kaikkien roolien &

uutiset

Tekstiviestivarmenne []
Kaksivaiheinen ) Ei kaytossa
tunnistautuminen ) Suositus

® Pakotus
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Edellinen kehitysjakso: Syyskuu’'26 ja 2FA-pakotus

Pakotuksen ollessa paalla kayttaja ei paase oheisesta vaiheesta ohi ilman, etta
autentikaattori on otettu kayttoon.

Jos sama tunnus on kytketty useaan tiliin, sama 2FA-autentikointi tulee voimaan kaikissa
tileissa.

Kayttoonoton yhteydessa kayttooikeusryhmalta suositellaan otettavaksi pois oikeus
"MFAKaytostaPoistaminen”.

- Tama oikeus voi johtaa kummalliseen tilanteeseen: kayttaja ensin pakotetaan ottamaan
2FA kayttoon kirjauduttaessa ja sen jalkeen han voisi sen poistaa. Seuraavassa
Kirjautumisessa jalleen pakotetaan kayttoon...
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Edellinen kehitysjakso: Syyskuu'26 ja 2FA-pakotus

Kaksivaiheinen tunnistautuminen

Tassa tilissa kayttajatunnukseltasi edellytetaan kaksivaiheista tunnistautumista.
Ota se kayttoon jatkaaksesi kirjautumista.

Ota kayttoon

Keskeyta ja kirjaudu ulos

S VISMA

0

Tampuuri




Tampuuri




Meneillaan oleva kehitysjakso: Lokakuu'26

e Kayttooikeusrooli mukaan "Kayttaja

'T Tampuuri

Kirjauduttu
salasanalla (aikajakso)

555

Kayttajatunnuksia

165

Pakotettu salasanan
vaihto aktivoitu

19

Lukittuja tunnuksia

4

Kayttajatunnus

Kirjauduttu Single
Sign-On (aikajakso)

491

Kirjauduttu 2FA
(aikajakso)

1

Vanhentunut salasana
(yli 90pv)

140

2FA kiiytdssi

0/165

Kayttoehdot hyvaksymatta

100

Kayttooikeusrooli

Admintesti
Kayttooikeus: Sovelluskehittaja

2FA luotu

hallinnan tilastot” -raportille

Kayttdjahallinnan tilastot

Kirjautumiset (kuukausitasolla)

91

@ Onnistuneet @Epaonnistuneet

2FA kayttddnotto

Salasana vaihdettu Viimeksi kirjauduttu
08.10.2024 16:11

26.11.2025 14:28

08.10.2024 16:12
26.11.2025 14:29
09.06.2026 15:37
03.01.2025 07:04
14.05.2025 13:51 14.05.2025 14:00
19.06.2024 08:57
03.10.2023 13:45
01.05.2018 00:00
07.04.2026 15:04
26.01.2021 13:46
01.05.2018 00:00

17.10.2024 12:55

24.08.2026 09:52
09.09.2019 10:00
09.03.2021 14:54

Hakuehdot
Kirjautumiset (vuosi/kuukausi)

All

2-vaiheinen tunnistautuminen kaytdssd

LIE

Pakotettu salasanan vaihto aktivoitu
Os

[ kylia

Salasana vanhentunut (yli 90pv)
OE

[ Kylla

Kayttdoikeusrooli

All

2FA kaytossa  Salasanan vaihto aktivoitu  Lukittu (pvm)

Vanhentunut salasana (
Kylla
Kylla
Kylla
Kylla
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Meneillaan oleva kehitysjakso: Lokakuu'26
Kayttajien hallinta EntralD ymparistossa

e Kehitysjaksolla laajennetaan Single-Sign-On
toteutusta EntralD:n kayttajahallinnasta (ent.
AzureAD). Microsoft

Entra ID

Jos EntralD on jo ollut kaytossa, toteutukseen
tuodaan uusia ominaisuuksia kayttajatunnuksen
sulkemiseen.

Organisaatioille, jotka haluavat tehostaa
identiteetinhallintaa (Identity Governance), parantaa
tietoturvaa ja automatisoida kayttajien elinkaarta.
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Meneillaan oleva kehitysjakso: Lokakuu'26
Miksi EntralD kayttajienhallinta?
e Manuaalisen kayttajahallintaan sisaltyy haaste:
o Poistuvat tyontekijat: kun tyontekija lahtee
pois, Tampuuri-tunnus saattaa jaada auki ja

sallii edelleen paasyn kriittiseen dataan.
Sulkeminen vaatii erillisen tyovaiheen.

Microsoft
Entra ID
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Meneillaan oleva kehitysjakso: Lokakuu'26

EntralD toimintamailli:

Identiteetin Lahde
e  Kayttajan tiedot tulevat esimerkiksi HR-jarjestelmasta Entra ID:hen

e Kayttajalle maaritetaan rooli tai hanet liitetaan maarattyyn Entra ID MleOSOft
-ryhméan Entra ID

Entra Provisioning Service:
e Entra ID tunnistaa uuden kayttajan ryhmassa.

e Entran provisiointi-moottori muuntaa kayttajatiedot (esim. nimi,
sahkoposti, puhelinnumero) ERPin ymmartamaan muotoon.

e Tietoliikenne tapahtuu standardoidun SCIM 2.0 -rajapinnan ja ERPin
omien REST API -rajapintojen kautta. ?

Tampuuri




Meneillaan oleva kehitysjakso: Lokakuu'26

EntralD toimintamailli:

Paasyn ja ryhmajasenyyden luonti ERPissa:

e ERP-jarjestelmaan luodaan integraatiolla uusi henkilokortti Entran MleOSOft
kayttajatunnukselle. Tampuurin padssa Uuden kayttajatunnuksen Entra ID
luontindkyma muuttuu hieman.

Paakayttajan maarittaa kayttajalle Tampuurissa oikean
kayttdoikeusryhman (esim. reskontra, kiinteisténhoitaja tms.)

0
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Meneillaan oleva kehitysjakso: Lokakuu'26

EntralD: Case uusi kayttaja:

Taustapalvelut

VAIHE 5:
Kayttéjatunnus ja
osapuoli kytketaan
kayttéoikeusryhmaan
ja yritykseen

VAIHE 1: Kayttaja VAIHE 2: Entra ID VAIHE 3: VAIHE 4:
lisataan tekee SCIM-Service Kayttajatunnus ja
HR-jarjestelmassa / SCIM-Service " | kutsuu Tampuuri osapuoli luodaan
Entra ID:ssa -kutsun APla Tampuuriin

0
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Meneillaan oleva kehitysjakso: Lokakuu'26

EntralD: Case uuden kayttajan luonti:

Tyontekijoiden lisdys -Welho - Personal - Microsoft Edge
ps://local.ctampuuri.fi/tore_welh

Tyontekijoiden lisays -Welho - Johdanto

Vvaihe1 = Vaihe2  Vaihe3

Johdanto

Johdanto

1. Uuden tydntekijan lisaaminen / Tyontekijan haku henkilorekisterista
2. Roolin valinta yrityksen rooleista

3. Tyontekijan tunnuksien antaminen

Haluatko lisata uuden henkilon vai hakea henkilon henkilorekisterista?
O Lisaa uusi henkilo

O Hae henkilorekisterista
@® valitse Entra-kayttaja

Peruuta @ Edellinen @ Seuraava | Valmis a
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Meneillaan oleva kehitysjakso: Lokakuu'26
EntralD: Case uuden kayttajan luonti vaihe 2:

Tyontekijoiden lisdys -Welho - Vaihe 1/3

Johdanto Vaihe2  Vaihe3
Osapuolen valinta Paivita lista

Valitse listalta osapuoli, jolle haluat liittaa Entra-kayttajatunnuksen. Jos osapuoli puuttuu listalta, paivita lista.
Jatka valil jalkeen inil

Matkapuhelin Sahkoposti

04012345678 entratestikayttaja.tampuuri.fi

Microsoft
Entra ID

0
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Meneillaan oleva kehitysjakso: Lokakuu'26

EntralD: Case uuden kayttajan luonti vaihe 3:

Tyontekij6iden lisdys -Welho - Personal - Microsoft Edge
//local.ctampuuri.fi/tor

Tyontekijoiden lisdys -Welho - Vaihe 2/3

Johdanto  Vaihe 1 Vaihe 3

Roolin valinta

Valitse listalta rooli, jolia osapuoli lisataan yritykseen.
Jatka valinnan jalkeen Seuraava-painikkeella.

& Osapuolelle voidaan liittaa Entra-kayttajatunnus.

Nimi

Agenteq Consulting Oy / Cloud

Agenteq Consulting Oy / Kayttooikeus: Sovelluskehittaja

Agenteq Consulting Oy / Paakayttaja

Humppayhtié / Kiinteisténhoitaja omat

Humppayhtié / Testirooli

Huoltoyhti6 / Kenttatyokalut API oikeudet

Huoltoyhtié / Kiinteistonhoitaja

Huoltoyhtié / Kiinteistonhoitaja

ﬂg9}p}ﬂtiq'l’_l§5‘frtgg!|§gug HUOLTO, I?(}AKAYTTAJA - KAYTTOOIKEUS: HUOLTO PAAKAYTTAJA -

Peruuta | Edellinen | Seuraava | Valmis Tampuuri




Meneillaan oleva kehitysjakso: Lokakuu'26
Case uusi kayttaja:

- Luotu uusi kayttaja/kayttajatunnus tyypitetaan
Single-Sign-0On tyyppiseksi ja salasanalla kirjautuminen
estetaan kokonaan

Ei voi vaihtaa salasanaa tai paivittaa palautustietoja
Tampuurissa

Perustiedot paivitetaan Entrasta Tampuuriin:
- Etunimi + Sukunimi
- Sahkopostiosoite
- Puhelinnumero
- Kayttajatunnuksen tila (kaytossa/ei-kaytdssa)

Microsoft
Entra ID
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Meneillaan oleva kehitysjakso: Lokakuu'26

Entra-kayttajan kirjautuminen

salasanalla estetaan

Kirjautumissivun salasanan

vaihto estetaan.

noreply@tampuuri.fi 07:36 (Ominutesago) ¥ @ €

tome ¥

BRIt looks like this message is in Finnish

Translate to English

Salasanan vaihto ei ole kdytossa

Salasanaa ei voi vaihtaa Tampuurissa, koska kirjautuminen tapahtuu organisaatiosi omilla tunnuksilla

Kirjaudu Tampuuriin organisaatiosi tunnuksilla. Mikali tarvitset apua, ota yhteytta organisaatiosi paakayttajaan

Password change is not available

The password cannot be changed in Tampuuri, because signing in is done with your organisation's own credentials.

Please sign in to Tampuuri with your organisation's credentials. If you need assistance, please contact your
organisation's administrator.

‘T Tampuuri

Kirjaudu sisaan
Ole hyva ja kirjaudu sisaan alla olevalla lomakkeella.

Kirjautuminen epaonnistui
Salasanalla kirjautuminen ei ole kaytossa talla
tunnuksella. Kayta organisaatiosi kirjautumista.

Tunnus

i w ——

Salasana

Kirjaudu sisaan

Unohditko salasanasi?

 VISMA

0
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Meneillaan oleva kehitysjakso: Lokakuu'26

Case poislahteva tyontekija:

- Kayttajatunnus deaktivoidaan ja kirjautuminen estetaan EntralD:n puolelta, jolloin
Tampuurin Kirjautuminen estetaan.

Tampuuri toimenpiteita ei vaadita, mutta esim. kommentti osapuolen lisatietokenttaan
voidaan Kirjoittaa selvyyden vuoksi.

Taustapalvelut

VAIHE 1: Kayttaja VAIHE 2: Entra ID VAIHE 3: VAIHE 4:

oistetaan tai tekee
P SCIM-Service .| KéytajEunnus

deaktivoid deaktivoinni . - ; "
HR-;?'els\:zllma'a'asr;é / SeglMIY;;r;c;zf kutsuu Tampuuri disabloidaan ERP:iin
an APla ja kaytts estyy

Entra ID:sséa -kutsun




Meneillaan oleva kehitysjakso: Lokakuu'26

Entrasta poistettu tai disabloitu
kayttaja ei paase kirjautumaan
salasanalla. ‘T Tampuuri

Salasanan vaihto on estetty Kirjaudu sisdan

Ole hyva ja kirjaudu sisaan alla olevalla lomakkeella.

noreply@tampuuri.fi 07:36 (O minutes ago) ~ YY @ «a Kirjautuminen epéonnistui
Salasanalla kirjautuminen ei ole kaytossa talla

tome ¥ e T "
tunnuksella. Kayta organisaatiosi kirjautumista.

BRIt looks like this message is in Finnish

Translate to English

Tunnus

i w e———

Salasana

SRR VoAl SRRy e
Kirjaudu sisaan

. Unohditko salasanasi?
Salasanaa ei voi vaihtaa Tampuurissa, koska kirjautuminen tapahtuu organisaatiosi omilla tunnuksilla.

Kirjaudu Tampuuriin organisaatiosi tunnuksilla. Mikali tarvitset apua, ota yhteytta organisaatiosi paakayttajaan

 VISMA
Password change is not available

The password cannot be changed in Tampuuri, because signing in is done with your organisation's own credentials.

Please sign in to Tampuuri with your organisation's credentials. If you need assistance, please contact your
organisation's administrator.
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