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Taustaa



Miksi viestinnän turvallisuudella on merkitystä?

- Arvioiden mukaan 85-90% kaikista sähköposteista on roskapostia

- Roskapostin osalta ollaan siirtymässä entistä enemmän 
pankkitunnusten kalasteluyrityksiin ja identiteettivarkauksiin, kun 
takavuosina roskaposti sisälsi lähinnä mainontaa

- Vastaanottaja koitetaan tyypillisesti saada kirjautumaan “palveluun” 
käyttämällä pankkitunnuksia

- Saapuneet paketit
- Verottajan nimissä lähetetyt viestit  
- Pankkien nimissä lähetetyt viestit 



Miksi viestinnän turvallisuudella on merkitystä?

Sama kehitys tulee yleistymään myös tekstiviestien osalta.

- Tekstiviestien lähettäminen koneellisesti on entistä helpompaa

- Älypuhelimesta tekstiviesti-linkin avaaminen on helppoa

- Tekoälyllä luodut viestisisällöt ovat aiempaa luotettavamman 
oloisia, kielikäännökset paranevat

- Suomessa tekstiviestin lähettäminen halutulla lähettäjänimellä 
on mahdollista, jos kyseistä lähettäjänimeä ei ole erikseen 
suojattu Traficomin kautta.



Mitä keinoja on 
olemassa?



Mitä vastatoimia on käytetty tai saatavilla?

Tekstiviestit = SenderID

Tekstiviestien osalta käytäntö vaihtelee maakohtaisesti. Käytössä on kaksi 
perusperiaatetta:

- Kaikki on kiellettyä mikä ei ole sallittua (esim. USA), tai

- Kaikki on sallittua mikä ei ole kiellettyä (Suomi)

Suomessa tekstiviestien osalta on käytössä että malli missä kuka tahansa voi lähettää 
tekstiviestejä haluamallaan lähettäjätiedolla kunnes kyseinen lähettäjänimi 
rekisteröidään Traficomin palveluun.

Maailmalla yleisempi malli on että lähettäjänimi erikseen sallitaan.

Suomessa tällä hetkellä noin 70 suojattua lähettäjänimeä, eli esim. “POLIISI”, “KELA” 
tai “OP”



Mitä keinoja on käytetty tai saatavilla?

Sähköposti = DMARC:

Suuret sähköposti-operaattorit alkavat varmentaa saapuvien sähköpostien oikeellisuutta 
nimipalveluun tehtävällä kyselyllä.

- Yahoo ja Gmail tiukensivat sähköpostin vastaanotossa käytettäviä käytänteitään 4/2024 
ja edellyttivät vähintään SPF-tietueen asettamista nimipalveluun.

- Tämä voi vaikuttaa viestien perillemenoon mikäli tarvittavia valmisteluita ei ole tehty 
lähettävään päähän.

Jos järjestelmistä lähetetään viestejä osoitteella “asiakaspalvelu@yritys.fi tai 
“no-reply@yritys.fi”  tulee huolehtia että Tampuuri saa lähettää viestejä 
kyseisillä domaineilla.

mailto:asiakaspalvelu@yritys.fi
mailto:no-reply@yritys.fi


Sähköpostin turvallisuus

DMARC, SPF ja DKIM



Sähköpostin suojaustavat

SPF (Sender Policy Framework)

- Estää sähköpostien vilpillisiä lähettäjiä esittämästä viestejä aitoina.
- Autentikointimekanismi jolla sallitaan mitkä palvelimet saavat lähettää sähköpostia 

kyseisen verkkotunnuksen nimissä.
- DNS-tietueisiin lisätään SPF-tietue, joka listaa sallitut lähettävät osoitteet.
- v=spf1 include:spf.tampuuri.fi -all;

DKIM (DomainKeys Identified Mail)

- Varmistaa ettei sähköpostin viestiä ole muutettu lähettämisen jälkeen.
- DKIM käyttää digitaalisia allekirjoituksia sähköpostien sisältöjen ja otsikoiden 

tietoturvan vahvistamiseksi.
- Lähettäjän palvelin luo allekirjoituksen yksityisellä avaimella, ja vastaanottajat 

vahvistavat sen julkisella avaimella, joka on rekisteröity DNS:ään.
- default._domainkey.esimerkkidomain.fi IN TXT “v=DKIM1; k=rsa; p=MIGfMA0GCSqGSIb3DQEBAQUAA4…”;

DMARC (Domain-based Message Authentication, Reporting & Conformance)

- Parantaa sähköpostin tietoturvaa ja antaa raportteja epäonnistumisista.
- DNS-tietue kertoo vastaanottajille, mitä tehdä viesteille, jotka eivät läpäise SPF- tai 

DKIM-tarkistuksia.
- _dmarc.example.com IN TXT "v=DMARC1; p=[none, quarantine, reject]; rua=mailto:dmarc-reports@example.com";

http://esimerkkidomain.fi/


Oletuksena Tampuurista lähetettävät viestit lähetetään no-reply@tampuuri.fi tai 
vastaavalla osoitteella.

Visma Sirius ylläpitää @tampuuri.fi -domainin lähetysasetuksia varmistaen, että 
viestit menevät perille mahdollisimman hyvällä prosentilla.

Jos haluat lähettää Tampuurista sähköpostia omalla verkkotunnuksella:

- varmista että spf.tampuuri.fi-osoite on sisällytetty oman verkkotunnuksesi 
nimipalveluun

- ota DKIM-allekirjoitus käyttöön - yhteys Tampuuritukeen

- näiden toimenpiteiden jälkeen voit asettaa DMARC-säännön estotilaan (reject)

- muista seurata käytännemuutoksen vaikutusta!!

- huomaa että muutos vaikuttaa kaikkiin järjestelmiin, jotka lähettävät 
sähköpostia ko. verkkotunnuksella

Lisätietoa Eteisestä:
https://eteinen.tampuuri.fi/s/article/Sahkoposti-Tampuurista-menee-roskapostiin

DMARC -säännöt ja käytettävä domain

mailto:no-reply@tampuuri.fi
http://tampuuri.fi
http://spf.tampuuri.fi
https://eteinen.tampuuri.fi/s/article/Sahkoposti-Tampuurista-menee-roskapostiin


Tekstiviestien turvallisuus
SenderID ja lähettäjänimen käyttö



SenderID: hakeminen 

● Suomessa Traficom myöntää halutut suojatut lähettäjätunnukset (eli 
‘SenderID’). Myöntämisen yhteydessä tehdään tarkistuksia mm. 
Kaupparekisterin toiminimeen sekä aputoiminimeen.

● Traficom perii rekisteröidystä SMS SenderID -tunnuksesta 200e vuosimaksua.

● Onnistuneen rekisteröinnin jälkeen hakija saa Traficomista päätöksen joka 
sisältää salaiseksi tarkoitetun lyhytpalvelunumeron. Tämä lyhytpalvelunumero 
liitetään kaikkiin lähteviin tekstiviesteihin.

● Kun päätös on saatu, alkavat kaikki suomessa toimivat operaattorit 90 
vuorokauden kuluessa Traficomin määräyksestä estää ne viestit joita lähetetään 
suojatulla lähettäjätunnuksella ja joiden lähetyksessä ei ole käytetty saatua 
lyhytpalvelunumeroa.



SenderID -käyttöönotto Tampuurissa

● Ensin tarvitaan tilaus Visma Siriukselta.

● Tilauksen jälkeen Vismalle toimitetaan Traficomin päätöksestä kopio, jonka 
Visma toimittaa edelleen alihankkijalleen LinkMobilitylle. LinkMobility rekisteröi 
saadun lyhytpalvelunumeron tekstiviestejä lähettävälle tilille ja ilmoittaa 
Suomessa toimiville operaattoreille tarvittavat tiedot lähettämistään 
tekstiviesteistä.

● Tämän jälkeen Vismalla muutetaan aiemmin käytetty lähettäjätunnus haluttuun 
muotoon (jos tulee muutoksia).

● 90 vuorokautta Traficomin päivityksestä kaikki kotimaiset operaattorit alkavat 
suodattaa viestejä, eli jos joku järjestelmä lähettää tekstareita samalla 
lähettäjätunnuksella ilman salaista lyhytpalvelunumeroa, niiden perillemeno 
estetään.



SenderID -käyttöönotto 

Muistakaa, että kaikki tekstiviestejä lähettävät järjestelmät pitää erikseen 
huolehtia kuntoon, hyvinvointialueet esimerkkinä. 

- esimerkiksi hyvinvointialueella on 20-30 eri järjestelmää potilastiedoille, ja näistä 
voi lähteä tekstiviestejä vaikkapa ajanvarauksista ja niiden muutoksista.

- Jos järjestelmissä on sama suojattu lähettäjänimi käytössä, saattaa osa viesteistä 
jäädä kokonaan saapumatta perille.

Eli Tampuurin kanssa tehdyt muutokset kattavat vain Tampuurin viestit. Muiden 
järjestelmien tekstiviestit pitää hoitaa kuntoon vastaavalla tavalla 
järjestelmätoimittajien kanssa. 

Yksi tapa porrastaa aikataulua on käyttää eri lähettäjänimiä siirtymäajalla.



Käyttöönoton jälkeen lähettäjätunnus näytetään 
saapuneen viestin tiedoissa numeron sijaan. 
Suojaamaton lähettäjätunnus näyttää 
samanlaiselta, eli loppukäyttäjä ei erota 
suojattua tunnusta suojaamattomasta.

Lähettäjätunnuksen käyttöönotosta kannattaa 
tiedottaa asukkaita  

SenderID -käyttöönotto 



Huomioita:

- Data kuntoon: sähköpostiosoitteet ja puhelinnumerot. Mitkään 
viestit eivät mene perille, jos yhteystiedot ovat väärin.

- Kriittisessä viestinnässä suosi sähköpostia:

- Tilastojen mukaan 0,7-3,0% sähköposteista ei mene perille 
silloin kun DMARC, SPF ja DKIM ovat kunnossa 
(Tampuuri-asiakkaiden datan perusteella)

- Tekstiviesteistä noin 7% ei mene perille.
- virheelliset puhelinnumerot
- vanhat puhelinnumerot
- vastaanottajan päätelaite ei päällä
- ulkomaat ja lähettäjänimi (SenderID ei korjaa tätä)



Kysymyksiä?



Kiitos!


