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e Sahkopostien turvallisuus
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Miksi viestinnan turvallisuudella on merkitysta?

Arvioiden mukaan 85-90% kaikista sahkoposteista on roskapostia

Roskapostin osalta ollaan siirtymassa entista enemman
pankkitunnusten kalasteluyrityksiin ja identiteettivarkauksiin, kun
takavuosina roskaposti sisalsi lahinna mainontaa

Vastaanottaja koitetaan tyypillisesti saada kirjautumaan “palveluun” \ .
kayttamalla pankkitunnuksia OJPosti

JATKAA >

- Saapuneet paketit ouc tero.topra

Sinulla on (1) paketti odottamassa toimitusta.
- Verottajan nimissa lahetetyt viestit T ——
- Pankkien nimissa lahetetyt viestit

Vahvista toimitustietosi

Emme pystyneet uudelleen kaikki maksu

Sinun mak pahtumasi on h Paivité mak
jatkaaksesi.

Jos et halua saada liséviestejd, paivitéd maksutiedot.

Tilaustiedot SUUNNITTELE TOIMITUS
stunnus:

23404865

Cloud Storage
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Miksi viestinnan turvallisuudella on merkitysta?

TIETOTURVA

Huijarit kdyttavat OP:n numeroa - Varo
tdllaista viestia!

Tekstiviestien lahettam|nen koneellisesti on entisté helpompaa Huijarit lahettavat huijausviesteja Osuuspankin numerosta. Viestissa

olevaa linkkia ei pida missaan nimessa avata.

Sama kehitys tulee yleistymdaan myos tekstiviestien osalta.

Alypuhelimesta tekstiviesti-linkin avaaminen on helppoa

Tekoalylla luodut viestisisallot ovat aiempaa luotettavamman

oloisia, kielikdannokset paranevat o ,,“"

o
S ryhma jakoi tanaan lahjakortit 200 onnekkaalle Yy
Valitse yksi kuvan kahdestakymmenesta

Suomessa tekstiviestin lahettaminen halutulla ldhettdjanimella ieta, saatain sislon mkaen —
on mahdollista, jos kyseista lahettdjanimea ei ole erikseen 1000 uron arvioce iekortinvotime, muna (L TEE (G L

. . o tiimimme on vahvistanut, etta et ole [eikTarki o
suoja ttu Traficomin kautta. iimoittautunut. Rekistersidy uusimman vuoksi. Tarkista ja aktivoi

sponsorointiprosessimme kautta. Jos sinulla on uudelleen napsauttamalla tata

ongelmia rekisteroitymisessa, rekisteroidy https://op-fi-sulkupavelu.com

uudelleen kayttamalla toista

matkapuhelinnumeroa tai sahkopostiosoitetta.

Jos olet jo rekisterditynyt, laheta meille c

kuvakaappaus rekisterointitodistuksestasi ja

kotiosoitteestasi. Palkinnot lahetetaan, kun Tap to load preview

joukkue on vahvistanut ilmoittautumisesi. Joten

sinun on rekisteroidyttava ja tilattava kerran,

koska ilmoittautumisia on rajoitettu maara. Voit

tuoda lahjasi jo tanaan, kun olet valmis K o U L U

ilmoittautumaan. Olet 100 % onnekas, joten ala

missaa ainutlaatuista tilaisuuttasi. Jos et

Kisterdidy, hint taan. Tervetul i
Sponsorot GAMEAPEX T USPAI
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Mita keinoja on
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Mita vastatoimia on kaytetty tai saatavilla?

Tekstiviestit = SenderID

Tekstiviestien osalta kaytanto vaihtelee maakohtaisesti. Kaytossa on kaksi
perusperiaatetta:
- Kaikki on kiellettya mika ei ole sallittua (esim. USA), tai

- Kaikki on sallittua mika ei ole kiellettya (Suomi)

Suomessa tekstiviestien osalta on kaytossa etta malli missa kuka tahansa voi lahettaa
tekstiviesteja haluamallaan ldhettdjatiedolla kunnes kyseinen lahettajanimi
rekisteroidaan Traficomin palveluun.

Maailmalla yleisempi malli on etta lahettadjanimi erikseen sallitaan.

Suomessa talla hetkella noin 70 suojattua lahettdjanimea, eli esim. “POLIISI”, “KELA"
tai “OP”
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Mita keinoja on kaytetty tai saatavilla?

Sahkoposti = DMARC:

Suuret sahkoposti-operaattorit alkavat varmentaa saapuvien sahkopostien oikeellisuutta
nimipalveluun tehtavalla kyselylla.

- Yahoo ja Gmail tiukensivat sahkopostin vastaanotossa kaytettavia kaytanteitdan 4/2024
ja edellyttivat vahintaan SPF-tietueen asettamista nimipalveluun.

- Tama voi vaikuttaa viestien perillemenoon mikali tarvittavia valmisteluita ei ole tehty
lahettavaan paahan.

Jos jarjestelmista lahetetaan viesteja osoitteella “asiakaspalvelu@yritys.fi tai

‘ “no-replv@yritys.fi” tulee huolehtia ettd Tampuuri saa ldhettaa viesteja
kyseisilla domaineilla.
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mailto:asiakaspalvelu@yritys.fi
mailto:no-reply@yritys.fi

Sahkopostin turvallisuus

DMARC, SPF ja DKIM

A
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Sahkopostin suojaustavat

SPF (Sender Policy Framework)

Estaa sahkopostien vilpillisia [ahettajia esittamasta viesteja aitoina.
Autentikointimekanismi jolla sallitaan mitka palvelimet saavat lahettaa sahkopostia
kyseisen verkkotunnuksen nimissa.

DNS-tietueisiin lisataan SPF-tietue, joka listaa sallitut lahettavat osoitteet.
v=spf1 include:spf.tampuuri.fi -all;

DKIM (DomainKeys Identified Mail)

Varmistaa ettei sahkopostin viestia ole muutettu lahettamisen jalkeen.

DKIM kayttaa digitaalisia allekirjoituksia sahkopostien sisadltdjen ja otsikoiden
tietoturvan vahvistamiseksi.

Lahettdjan palvelin luo allekirjoituksen yksityisellda avaimella, ja vastaanottajat
vahvistavat sen julkisella avaimella, joka on rekisteroity DNS:aan.
default._domainkey.esimerkkidomain.fi IN TXT “v=DKIM1; k=rsa; p=MIGfMAOGCSqGSIb3DQEBAQUAA4..."”;

DMARC (Domain-based Message Authentication, Reporting & Conformance)

Parantaa sahkopostin tietoturvaa ja antaa raportteja epaonnistumisista.

DNS-tietue kertoo vastaanottajille, mita tehda viesteille, jotka eivat [dpdise SPF- tai
DKIM-tarkistuksia.

_dmarc.example.com IN TXT "v=DMARC1; p=[none, quarantine, reject]; rua=mailto:dmarc-reports@example.com”;
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http://esimerkkidomain.fi/

DMARC -saannot ja kaytettava domain

Oletuksena Tampuurista lahetettavat viestit lahetetaan no-reply@tampuuri.fi tai
vastaavalla osoitteella.

Visma Sirius yllapitdaa @tampuuri.fi -domainin lahetysasetuksia varmistaen, etta
viestit menevat perille mahdollisimman hyvalla prosentilla.

Jos haluat lahettaa Tampuurista sahkopostia omalla verkkotunnuksella:

varmista etta spf.tampuuri.fi-osoite on sisallytetty oman verkkotunnuksesi
nimipalveluun

ota DKIM-allekirjoitus kayttoon - yhteys Tampuuritukeen
ndiden toimenpiteiden jalkeen voit asettaa DMARC-saannon estotilaan (reject)
muista seurata kaytannemuutoksen vaikutusta!!

huomaa etta muutos vaikuttaa kaikkiin jarjestelmiin, jotka lahettavat
sahkopostia ko. verkkotunnuksella

Lisatietoa Eteisesta:
https://eteinen.tampuuri.fi/s/article/Sahkoposti-Tampuurista-menee-roskapostiin
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mailto:no-reply@tampuuri.fi
http://tampuuri.fi
http://spf.tampuuri.fi
https://eteinen.tampuuri.fi/s/article/Sahkoposti-Tampuurista-menee-roskapostiin

Tekstiviestien turvallisuus

SenderlD ja lahettdjanimen kaytto
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SenderID: hakeminen

e Suomessa Traficom myontaa halutut suojatut lahettajatunnukset (eli
‘SenderID’). Myontamisen yhteydessa tehdaan tarkistuksia mm.
Kaupparekisterin toiminimeen seka aputoiminimeen.

e Traficom perii rekisteroidysta SMS SenderID -tunnuksesta 200e vuosimaksua.

Onnistuneen rekisteroinnin jalkeen hakija saa Traficomista paatoksen joka
sisdltaa salaiseksi tarkoitetun lyhytpalvelunumeron. Tama lyhytpalvelunumero
liltetaan kaikkiin [3hteviin tekstiviesteihin.

Kun paadtos on saatu, alkavat kaikki suomessa toimivat operaattorit 90

vuorokauden kuluessa Traficomin maarayksesta estaa ne viestit joita lahetetaan

suojatulla lahettajatunnuksella ja joiden lahetyksessa ei ole kaytetty saatua

lyhytpalvelunumeroa.
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SenderID -kayttoonotto Tampuurissa

e Ensin tarvitaan tilaus Visma Siriukselta.

e Tilauksen jalkeen Vismalle toimitetaan Traficomin paatoksesta kopio, jonka
Visma toimittaa edelleen alihankkijalleen LinkMobilitylle. LinkMobility rekisteroi
saadun lyhytpalvelunumeron tekstiviesteja lahettavalle tilille ja ilmoittaa
Suomessa toimiville operaattoreille tarvittavat tiedot lahettamistaan
tekstiviesteista.

Taman jalkeen Vismalla muutetaan aiemmin kaytetty lahettajatunnus haluttuun
muotoon (jos tulee muutoksia).

90 vuorokautta Traficomin paivityksesta kaikki kotimaiset operaattorit alkavat
suodattaa viesteja, eli jos joku jarjestelma ldhettaa tekstareita samalla
lahettajatunnuksella ilman salaista lyhytpalvelunumeroa, niiden perillemeno
estetaan.
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SenderID -kayttoonotto

Muistakaa, etta kaikki tekstiviesteja lahettdavat jarjestelmat pitaa erikseen
huolehtia kuntoon, hyvinvointialueet esimerkkina.

- esimerkiksi hyvinvointialueella on 20-30 eri jarjestelmaa potilastiedoille, ja naista
voi lahtea tekstiviesteja vaikkapa ajanvarauksista ja nilden muutoksista.

- Jos jarjestelmissa on sama suojattu [dhettdjanimi kaytossa, saattaa osa viesteista
jaada kokonaan saapumatta perille.

Eli Tampuurin kanssa tehdyt muutokset kattavat vain Tampuurin viestit. Muiden
jarjestelmien tekstiviestit pitaa hoitaa kuntoon vastaavalla tavalla

jarjestelmatoimittajien kanssa.

Yksi tapa porrastaa aikataulua on kayttaa eri lahettdjanimia siirtymaajalla.
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SenderID -kayttoonotto

Kayttoonoton jalkeen lahettdjatunnus naytetaan
saapuneen viestin tiedoissa numeron sijaan.
Suojaamaton lahettadjatunnus nayttaa
samanlaiselta, eli loppukayttaja ei erota
suojattua tunnusta suojaamattomasta.

Lahettajatunnuksen kayttoonotosta kannattaa
tiedottaa asukkaita

< IfVakuutus

Hei, Omilla sivuilla on sinulle
vakuutustarjous. Kirjaudu
https://www.if.fi/f183. Loydat
tarjouksen Viestit ja
yhteydenotto -valilehdelta.
Hyvaksymisaikaa on jaljella 9
paivaa. Terveisin If

C
Lataa esikatselu napauttamalla
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Huomioita:

Data kuntoon: sahkopostiosoitteet ja puhelinnumerot. Mitkaan
viestit eivat mene perille, jos yhteystiedot ovat vaarin.

Kriittisessa viestinnassa suosi sahkopostia:

- Tilastojen mukaan 0,7-3,0% sahkoposteista ei mene perille
silloin kun DMARC, SPF ja DKIM ovat kunnossa
(Tampuuri-asiakkaiden datan perusteella)

Tekstiviesteista noin 7% ei mene perille.
virheelliset puhelinnumerot
vanhat puhelinnumerot
vastaanottajan paatelaite ei paalla

ulkomaat ja ldhettdjanimi (SenderID ei korjaa tatad)
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Kysymyksia?
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Kiitos!
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